Jawad Boujnane

Ingénieur cybersécurité GRC

6 ANS D’EXPERIENCE HORS ALTERNANCE

J’homologue des systemes d’information classifiés chez Thales

depuis 2022, aprés cinq ans de réseau et de sécurité chez Atos, dont

trois en alternance. J’évolue vers 'architecture de sécurité:

concevair, justifier chaque choix, et le prouver.

il Fiche technique

GRANDEUR
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15+

200+

=40 %
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@ Parcours

CE QUE GA COUVRE

d’expérience en cybersécurité, dont 4 en
homologation SSI

dossiers d’homologation pilotés de bout en bout
sur des Sl classifiés

exigences tracées dans des matrices de
conformité multi-référentiels

de non-conformités en moins a l'’homologation,
grace au Security by Design

clients grands comptes accompagnés en réseau
et sécurité

DEFENSE ET SI CRITIQUES - ILE-DE-FRANCE
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Ingénieur cybersécurité GRC

Thales - Gennevilliers

Service homologation SSI * secteur défense et Sl critiques

— Piloté de bout en bout 15+ dossiers d’homologation SSI de Sl critiques et

classifiés: stratégie d’homologation, architecture de sécurité, matrice de

conformité, analyse de risques EBIOS RM, dossier des vulnérabilités résiduelles

(IGI 1300, 11 901, IM 900)

— Mené des analyses de risques EBIOS RM compléetes: événements redoutés,

scénarios stratégiques et opérationnels, mesures de traitement et plans de

remédiation actionnables
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2
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— Réalisé l'analyse de risques EBIOS RM d’un poste IA isolé (LLM open source
hébergés en local): risques propres a U'lA générative cadrés, mesures de

cloisonnement validées en homologation

— Concu et maintenu des matrices de conformité multi-référentiels (IGI 1300, Il 901,

IM 900, PSSI): 200+ exigences tracées selon la sensibilité des Sl

— Formalisé et déployé un processus Security by Design dans les revues de
conception projet: environ 40 % de non-conformités en moins détectées a
'homologation

— Coordonné des audits internes et externes (résilience cyber, vulnérabilités
résiduelles) avec restitution aux directions métier et plans de remédiation
priorisés

— Assuré une veille réglementaire active et évalué son impact sur les SI

ENVIRONNEMENT

IGI 1300 11901 IM 900 ISO 27001/27005 EBIOS RM NIST CSF PSSI Guides ANSSI

IA générative / LLM Visio draw.io Excel

Systemes d’information classifiés: les programmes ne sont pas cités.

Ingénieur réseaux et sécurité

Atos - Bezons

Equipe NDCS (Network Data Center Security) - 10+ clients grands comptes

= Administré et sécurisé les infrastructures réseau de 10+ clients grands comptes,

avec disponibilité et conformité aux SLA

— Traité les incidents et demandes réseau et sécurité de niveau 2: ouvertures de

flux, politiques pare-feu, migrations, intégrations d’équipements

— Configuré et administré des équipements hétérogénes (commutateurs, routeurs,

pare-feu) en environnement multi-constructeurs

— Coordonné techniquement prestataires et opérateurs pour la continuité de
service et le respect des SLA contractuels
ENVIRONNEMENT

NSX-T Juniper Stormshield Cisco Fortinet Palo Alto Kibana Efficient IP

GRANDS COMPTES ACCOMPAGNES

PSA By ixpiisyee  FNACDARTY

Agir ensemble, protéger chacun

GROUPE
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2020 Atos - Bezons

Ams Délégation Conseil régional d’lle-de-France - intégration sécurité

— Audité et cartographié l'architecture réseau complete (LAN, Wi-Fi, proxy, pare-

feu, DNS, DHCP), avec recommandations correctives

— Déployé et intégré des solutions Stormshield (protection des acces, segmentation
réseau), avec mise en conformité selon les référentiels ANSSI

ENVIRONNEMENT

Stormshield Cisco Aruba Windows Server Linux macOS

Région
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ngL;W”” 2 Apprentiingénieur réseaux et sécurité
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2020 Atos - Saclay

Aws Infogérance de linfrastructure du CEA - environnement sensible

— Traité les incidents et demandes réseau dans le respect des SLA contractuels, en

environnement critique

— Supervisé les équipements réseau et sécurité (pare-feu, répartiteurs de charge,
routeurs, VLAN)

— Optimisé et consolidé l'infrastructure réseau; documentation technique et

standardisation des procédures d’exploitation

ENVIRONNEMENT

Cisco Fortinet VMware Windows Server Nagios

cuzent [[E2Z]

%% Hors du clavier: Jiu-jitsu brésilien (compétiteur) - voyages et cultures



< Compétences

DOMAINE

¢ GRC et homologation

™ |A et sécurité

4> Réseaux et sécurité

g Outils

®. Langues et savoir-étre

« FORMATION

DIPLOME

Master 2 Sécurité informatique

Alternance chez Atos

Bachelor Sécurité informatique

Alternance chez Atos

DUT GEll, génie électrique et informatique

industrielle

Option réseaux

REFERENTIELS, METHODES ET TECHNOLOGIES

Homologation SSI - IGI 1300, Il 901, IM 900
EBIOS Risk Manager ISO/IEC 27001 - 27005
NIST CSF - PSSI NIS2 - ReCyF - DORA - guides ANSSI
Matrices de conformité multi-référentiels

Audit SSI - Security by Design Environnements classifiés

Sécurité cloud et SaaS

Analyse de risques IA et LLM ISO/IEC 42001 - EU Al Act

OWASP Top 10 LLM Gouvernance des usages IA, shadow IA

Sécurité des systémes IA en environnement sensible

Fortinet - Palo Alto - Stormshield Cisco * Juniper

NSX-T - VMware - Proxmox - Hyper-V VPN - VLAN - routage

Splunk - Kibana - Wireshark Nmap - Efficient IP

Ansible - GitHub / GitLab - Docker Visio - draw.io - Excel

Francais, langue maternelle Anglais professionnel (B2/C1)

Rigueur documentaire - vulgarisation technique

Gestion de projet SSI - coordination multi-parties - autonomie

ETABLISSEMENT

ESGI Paris

ESGI Paris

IUT de Cergy-
Pontoise

PRATIQUE CHEZ

THALES

THALES

AtSeS

THALES

AteS

PERIODE

2018 - 2020
2017 - 2018
2015 - 2017



% CERTIFICATIONS

CERTIFICATION

ISO/IEC 27001 Lead Auditor
ISO/IEC 27001 Lead Implementer

CISSP

- Parlons
architecture et GRC

STATUT

<FORMATION EN cowas)

( PROCHAINE CIBLE )

(PROCHAINE CIBLE)

Un échange sur un poste en GRC ou en architecture de sécurité? Le plus

simple est un message sur LinkedIn.

Ecrire sur Linkedin - : https://www.linkedin.com/in/jawad404/


https://www.linkedin.com/in/jawad404/

